
件名：社⾧/役員を騙る「ウイルス付き注意喚起メール」にご注意ください 

 

現在、社⾧（または役員名）の名前を騙り、ウイルス感染を狙う極めて悪質なメールが確

認されています。今回の手口は、「LINE グループ作成詐欺」への注意を促すフリをして、添

付ファイルからウイルスをダウンロードさせようとするものです。 

 

以下の特徴に当てはまるメールを受信しても、絶対に添付ファイルを開封（または URL

をクリック）しないでください。 

【確認されている手口の概要】 

 差出人： 社⾧や役員の氏名（※メールアドレスは偽装、またはフリーメールの場合

が多い） 

 件名例： 「メールブロックツール」など 

 本文の内容：「私の名前を騙るメールが頻繁に届いています。絶対に信用しないでく

ださい。添付ファイルはメール遮断ツールです。直ちにダウンロードし、対策を講

じて会社の経済的損失を防いでください。」 

こうした文面で、不安を煽り、添付ファイルを開かせようとします。 

【重要：皆様へのお願い】 

1. 添付ファイルは開かない 

会社公認のセキュリティツールが、社⾧個人から直接メール添付で配布されることは絶

対にありません。 

2. メール内のリンクをクリックしない 

不審なメールが届いた際は、自身の判断で返信や転送をせず、下記の担当窓口まで報告を

お願いいたします。 

 

【本件に関するお問い合わせ・報告先】xxxx 内線：xxxx / Email：xxxx 

 


